
ICMPv6パケット解析

IPv6ネットワークの接続チェックのために，std01.kic.

ac.jpから std05.kic.ac.jp宛てにping6コマンドを実行

してみます（図1）．このときfe80:で始まるIPv6リンク・ロー

カル・アドレス宛てにping6を発信するときは，-Iで発信時に

使用するインターフェース（eth0など）を指定します．

図1の結果を見ると，何msで返信を取得したかがわかりま

す．そこで std05 ホスト上で送受信する IPv6パケット情報を

ip6tablesのQUEUEターゲットを利用して取得しました（図2）．

図2（a）は IPv6ヘッダのnexthdr値が 58なので，ペイロー

ド上の情報はICMPv6です．ペイロード上の先頭4オクテット

は，図3に示す ICMPv6ヘッダの共通部分です．この typeの

値とカーネル内部で処理する名前の関連を図 4に示します．

typeの値とカーネル内部で処理する名前の関連は include/

linux/icmpv6.hと include/net/ndisc.hのヘッダ・

ファイル内で定義しています．この typeは 135で codeは 0な

ので，近隣要請（NDISC_NEIGHBOUR_SOLICITATION）です．

近隣要請はICMPv6に含まれます．

図 2（b）は近隣要請に対する応答の近隣通知です（これも

ICMPv6に含まれる）．nexthdr値が 58なので，ペイロードに

は ICMPv6情報を運んでいます．ペイロード上の先頭 4オク

テットを確認すると，typeが 136で codeが 0なので近隣通知

（NDISC_NEIGHBOUR_ADVERTISEMENT）です．

今説明したように近隣要請を発信して近隣通知を得る手順

で，送信先のリンク・アドレスを取得したので，エコー要求パ

ケットを発信できます．図2（c）はnexthdr値が58なのでペイ

ロード上にはICMPv6情報を運んでいます．ペイロードの先頭

4オクテットを図 3の ICMPv6ヘッダと照合すると，type が

128 で code が 0 なので，std01 から std05 へのエコー要求

（ICMPV6_ECHO_REQUEST）です．

図2（d）はエコー要求に対するエコー応答です．繰り返し説

明したので，IPv6パケットの確認方法を理解できたと思いま

す．IPv6ヘッダのnexthdr値が58なので，ペイロードはICM

Pv6を運んでいます．ペイロード上の先頭4オクテットを確認

すると，typeは 129で codeが 0なのでエコー応答（ICMPV6_

ECHO_REPLY）です．

icmpv6_rcv（）関数の処理

それではping6を実行してネットワーク接続を確認したとき

に，カーネル内部でどのような処理がなされているかを確認し

ましょう．

受信したICMPv6パケットが第4層に到達したとき，最初に

処理される関数は icmpv6_rcv()であることを前回確認しま

した．この関数はリスト1に示すように，net/ipv6/icmp.c

ファイルの584行目以降にあります．

ICMPv6 パケットを受信したので，594 行目でカウンタを

（+1）します．この情報は/proc/net/snmp6ファイルに記録

されます．カウンタ名（ICMP6_MIB_INMSGS）とファイルに記

録される項目名の関係は，net/ipv6/proc.cファイルの98

行名以降に定義されています．

net/ipv6/proc.c

98   SNMP_MIB_ITEM("Icmp6InMsgs", 

ICMP6_MIB_INMSGS),
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前回は第 3 層受信処理を行う ipv6_rcv()関数を中心に解説した．最後に ICMPv6
（Internet Control Message Protocol version 6）の場合は icmpv6_rcv()関数に分岐するこ
とを確認した．今回は，ICMPv6の近隣探索処理の内容に焦点を当てて解説する． （筆者）

ICMPv6の近隣探索処理 赤松 徹
第
3
回

図1 std01からstd05へping6で接続確認したところ

# ping6 -c 1 -I eth0 fe80::200:1aff:fe1a:a8c
PING fe80::200:1aff:fe1a:a8c(fe80::200:1aff:fe1a:a8c) from fe80::200:1aff:fe1a:9fa eth0: 56 data bytes
64 bytes from fe80::200:1aff:fe1a:a8c: icmp_seq=0 ttl=64 time=1.36 ms

--- fe80::200:1aff:fe1a:a8c ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 1.369/1.369/1.369/0.000 ms, pipe 2



/procファイルはカーネル情報をユーザ領域からチェックで

きる重要なファイルです．次の catコマンドで項目名を指定し

て表示させると，630個の Icmp6メッセージを受信したことを

確認できます．

# cat  /proc/net/snmp6  |  grep Icmp6InMsgs

Icmp6InMsgs           630

ここで ICMP6_INC_STATS_BH()関数名を検索すると，

icmpv6_rcv()関数内でリスト2に示すように 5か所ありま

す．カウンタ名から予想できるように，429行目と515行目は

ICMPV6メッセージを出力する部分で，514行目はping6の返

答をする部分です．また，704 行目は ICMPv6 のエラー・
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（a）std01からstd05へ近隣要請

（b）std05からstd01へ近隣通知

（c）std01からstd05へエコー要求

（d）std05からstd01へエコー応答

図2
QUEUEターゲットから
取得したパケット情報

図3
ICMPv6ヘッダの先頭4オクテット

type code cksum

（a）include/linux/icmpv6.hファイルでの定義

76  #define ICMPV6_DEST_UNREACH             1
77  #define ICMPV6_PKT_TOOBIG               2
78  #define ICMPV6_TIME_EXCEED              3
79  #define ICMPV6_PARAMPROB                4
80
81  #define ICMPV6_INFOMSG_MASK             0x80
82
83  #define ICMPV6_ECHO_REQUEST             128
84  #define ICMPV6_ECHO_REPLY               129
85  #define ICMPV6_MGM_QUERY                130
86  #define ICMPV6_MGM_REPORT               131
87  #define ICMPV6_MGM_REDUCTION            132

（b）include/net/ndisc.hファイルでの定義

4  /*
5   *   ICMP codes for neighbour discovery messages
6   */
7
8  #define NDISC_ROUTER_SOLICITATION       133
9  #define NDISC_ROUTER_ADVERTISEMENT      134
10  #define NDISC_NEIGHBOUR_SOLICITATION    135
11  #define NDISC_NEIGHBOUR_ADVERTISEMENT   136
12  #define NDISC_REDIRECT                  137

図4 ICMPv6の type値とカーネル内部で処理する名前の関連

60000000
00203AFF ペイロード長： 0x0020=32オクテット，次ヘッダ： 0x3A=58(ICMPv6)，HOP_LIMIT:0xFF
FE8000000000000002001AFFFE1A09FA 始点アドレス： std01.kic.ac.jp
FF0200000000000000000001FF1A0A8C 終点アドレス： std05.kic.ac.jp(注：マルチキャスト)
[ペイロード]
87000329 タイプ： 0x87=135、コード： 0x00： NDISC_NEIGHBOUR_SOLICATION 
00000000
FE8000000000000002001AFFFE1A0A8C
010100001A1A09FA

60000000
00203AFF ペイロード長： 0x0020=32オクテット，次ヘッダ： 0x3A=58(ICMPv6)，HOP_LIMIT:0xFF
FE8000000000000002001AFFFE1A0A8C 始点アドレス： std05.kic.ac.jp
FE8000000000000002001AFFFE1A09FA 終点アドレス： std01.kic.ac.jp
[ペイロード]
8800851A タイプ： 0x88=136、コード： 0x00： NDISC_NEIGHBOUR_ADVERTISEMENT
60000000 RSO=0110
FE8000000000000002001AFFFE1A0A8C
020100001A1A0A8C

60000000
00403A40 ペイロード長： 0x0040=64オクテット，次ヘッダ： 0x3A=58(ICMPv6)，HOP_LIMIT:0x40
FE8000000000000002001AFFFE1A09FA 始点アドレス： std01.kic.ac.jp
FE8000000000000002001AFFFE1A0A8C 終点アドレス： std05.kic.ac.jp
[ペイロード]
8000C92C タイプ： 0x80=128、コード： 0x00：エコー要求
506E0000
09DD324400000000193A0A0000000000
101112131415161718191A1B1C1D1E1F
202122232425262728292A2B2C2D2E2F
3031323334353637

60000000
00403A40 ペイロード長： 0x0040=64オクテット，次ヘッダ： 0x3A=58(ICMPv6)，HOP_LIMIT:0x40
FE8000000000000002001AFFFE1A0A8C 始点アドレス： std05.kic.ac.jp
FE8000000000000002001AFFFE1A09FA 終点アドレス： std01.kic.ac.jp
[ペイロード]
8100C82C タイプ： 0x81=129、コード： 0x00：エコー応答
506E0000
09DD324400000000193A0A0000000000
101112131415161718191A1B1C1D1E1F
202122232425262728292A2B2C2D2E2F
3031323334353637




